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 1. Introdução 

Este plano tem por objetivo estruturar a implementação das diretrizes da 

Política de Educação e Cultura em Segurança Cibernética do Poder Judiciário 

(PECSC-PJ), promovendo conscientização, capacitação e cultura contínua de 

segurança digital no TJMRS. 

A segurança cibernética não depende apenas de tecnologia, mas de pessoas 

conscientes, treinadas e engajadas. Por isso, o CNJ estabelece a PECSC como eixo 

fundamental da Estratégia Nacional de Segurança Cibernética do Judiciário. 

 

2. Objetivos 

• Estimular a cultura organizacional de proteção cibernética. 

• Garantir que todos os servidores e magistrados do TJMRS recebam 

capacitação periódica em segurança da informação. 

• Reduzir o risco humano de incidentes cibernéticos (ex: phishing, 

vazamentos). 

• Atender às exigências do CNJ quanto à educação em cibersegurança. 

 

3. Eixos de Ação 

  1. Formação Continuada em Segurança Cibernética 

Prazo: Set/2024 – Dez/2025 

 Responsável: Escola Judicial / CGSI 

 Ações: 

• Lançar trilha obrigatória de formação em segurança cibernética na 

plataforma de ensino (EAD). 

• Módulos: boas práticas, LGPD, phishing, senhas, uso de dispositivos. 

• Avaliação ao final de cada módulo. 

• Certificação mínima obrigatória anual para todos os servidores da TIC e 

áreas sensíveis. 

 



  2. Campanhas de Conscientização e Engajamento 

Prazo: A partir de Out/2024 (ações recorrentes) 

 Responsável: Comunicação Social / CGSI 

 Ações: 

• Realizar campanha “Outubro CiberSeguro” com eventos, vídeos, quiz, e 

oficinas. 

• Inserção de mensagens de boas práticas nos sistemas internos e intranet. 

• Divulgação de incidentes reais e lições aprendidas (com anonimização). 

 

  3. Simulações e Avaliações de Maturidade 

Prazo: Jan–Jun/2025 

 Responsável: Segurança da Informação / TIC 

 Ações: 

• Simulado de phishing controlado (teste de resposta do usuário). 

• Avaliação anual de maturidade de segurança comportamental com 

questionários. 

• Inclusão de métricas no relatório semestral do CGSI. 

 

  4. Capacitação de Lideranças e Gestores 

Prazo: Mar–Set/2025 

 Responsável: Escola Judicial 

 Ações: 

• Realizar módulo específico para magistrados, gestores e diretores. 

• Temas: responsabilidade institucional, riscos cibernéticos, resposta a crises. 

• Participação em oficinas práticas e simulações com decisões reais. 

 



  5. Inclusão no Processo de Boas-Vindas 

Prazo: Até Dez/2024 

 Responsável: RH / EJM 

 Ações: 

• Incluir módulo obrigatório de segurança da informação no onboarding de 

novos servidores. 

• Termo de responsabilidade digital assinado no ingresso. 

• Acesso condicional à rede condicionado à conclusão inicial da trilha básica. 

 

4. Indicadores e Metas 

Indicador Meta 

% de servidores que concluíram a trilha básica anual ≥ 90% 

% de usuários aprovados no simulado de phishing ≥ 80% 

Nº de campanhas de conscientização realizadas por 

ano 
≥ 2 

% de magistrados e gestores capacitados ≥ 100% 

Inclusão do módulo de segurança no onboarding 
100% até 

Dez/2024 

 

5. Governança 

Instância Responsabilidade 

CGSI Coordenar e aprovar os conteúdos e campanhas 

EJM Executar trilhas e ações educativas 

Comunicação Social Apoiar nas campanhas visuais e informativas 

TIC 
Contribuir com simulações, métricas e controle de 

acessos 

Presidência e Direção-

Geral 

Apoiar institucionalmente as ações e torná-las 

obrigatórias 

 



6. Integração com Outros Documentos 

Este plano é complementar às seguintes ações e políticas: 

• Política de Segurança da Informação (PSI) 

• Protocolo de Crises Cibernéticas (PGCRC-PJ) 

• Plano de Gestão de Riscos de TIC 

• Manual de Gestão de Identidades 

• Política de Privacidade e Tratamento de Dados 
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